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Valenciennes

Métropole
FICHE DE POSTE
1 - METIER TERRITORIAL (Fiche métier CNFPT N°)
CORRESPONDANT
2 - CATEGORIE D’EMPLOI DE Catégorie : A
L'’AGENT Filiere : Technique

Cadre d’emploi : Ingénieurs Territoriaux
Statut : Titulaire ou contractuel sur la base de l'article L332-8-2° du Code
Général de la Fonction Publique
3 - POLE D’AFFECTATION Ressources Internes

DIRECTION D'AFFECTATION Direction Numérique et informatique
4 — LOCALISATION GEOGRAPHIQUE | Communauté d’Agglomération "Valenciennes Métropole"
2, Place de I'Hépital Général - B.P. n° 60.227
59.305 - VALENCIENNES Cedex
5 - EFFECTIF DE LA DIRECTION 40 agents
6 — RATTACHEMENT HIERARCHIQUE | Le Directeur Numérique et informatique
DIRECT
7 - DUREE & REPARTITION DU Poste a temps complet
TEMPS DE TRAVAIL
8 — CONDITIONS & SUJETIONS Travail en bureau et sur le terrain (communes et sites attachés).
PARTICULIERES DU POSTE
9 - FAMILLE DE POSTE Famille 2
10 - GROUPE DE FONCTION
RIFSEEP

Valenciennes-Métropole s’est doté d’un service commun en janvier 2019 qui gére aujourd’hui 5 collectivités et
I’EPCI tout en proposant des services aux 29 autres collectivités.

L’infrastructure technique qui permet d’héberger tous les services proposés aux communes doit maintenant
évoluer pour prendre en charge la nouvelle feuille de route numérique validée au conseil communautaire de juin
2025.

Dans une perspective sécuritaire renforcée, Valenciennes-Métropole recherche son responsable de la sécurité
des systémes d’information afin d’encadrer les pratiques actuelles, d’étre force de proposition sur leurs
évolutions et piloter les enjeux liés aux projets d’extension a venir.

Pour mener a bien ses missions, il devra travailler dans un cadre de concertation, de collaboration avec les
services de la direction, le directeur informatique et la direction générale.

Sous la responsabilité du directeur informatique, il aura un réle de conseiller sur les axes stratégiques liés a la

sécurité et imiulsera les décisions irises iar la direction a 'ensemble des collaborateurs.

1 — MISSIONS PRINCIPALES &
ACTIVITES DU POSTE = Organiser la réflexion (réunions, copils) sur les aspects stratégiques de
..................................................... la sécurité du SI

= Proposer des orientations stratégiques a la direction

= Etablir un plan pluriannuel des actions en accord avec la direction

= Réaliser une veille juridique et documentaire sur la réglementation

Date de création :
Personne occupant le poste : Date de mise a jour ; 18/08/2026



Page 2/3

Pilotage de la sécurité

Mise en place des procédures de
securité

Construire et piloter les instances
sécuritaires de Valenciennes-
Métropole

Communiquer et sensibiliser

= Travailler en transversalité avec les services de la DNI pour maintenir et
renforcer le niveau de sécurité

= Conseiller les chefs de projets de la DNI et les communes dans la mise
en place des projets du schéma directeur

= Mettre en concordance le niveau de sécurité avec les projets et les
objectifs des collectivités

= Evaluer les risques et les conséquences, proposer les mesures
adéquates pour remédier aux faiblesses

= Rédiger les chartes, les procédures et les plans (de prévention, de
reprise informatique, de reprise d’activité...)

= Faire évoluer la Politique de Sécurité du Systéme d’Information (PSSI) et
contréler sa bonne application

= Programmer les tests de sécurité en collaboration avec le service
infrastructure

= Faire respecter la réglementation et les normes

= Etablir un calendrier annuel des actions sécuritaires a mener (revue des
utilisateurs, controle et mise a niveau de la cartographie...) et veiller a
son application

Proposer une organisation pour assurer le suivi des actions menées

= Mettre en place des indicateurs et des tableaux de bord pour rendre
compte du niveau de sécurité et aider a la décision

= Faire un état des lieux annuels des dispositifs mis en place et le
présenter aux instances sécuritaires

= Participer a la gestion des crises et des incidents cyber

= Participer aux sensibilisations cybersécurité avec le formateur de la DNI

= Conseiller la direction et la direction générale sur les orientations
securitaires de la collectivité

= Donner du sens et impulser les décisions

= Rédiger des supports de communication

= FEtre linterlocuteur privilégié sur la thématique sécuritaire

2 — AGENTS DANS LE SERVICE

3 — LIAISONS FONCTIONNELLES
INTERNES & EXTERNES

= Interne : Equipe de la Direction Numérique et Informatique, directions
générales, directions métiers
= Externe : Communes, prestataires

4 — MOYENS MIS A DISPOSITION

Matériel micro-informatique et de télécommunication.

Véhicule de la flotte CAVM pour les déplacements dans les communes.
Presse spécialisée.

Formations réguliéres sur les matériels & technologies utilisées.

5 - EQUIPEMENTS DE PROTECTION
INDIVIDUELLE

1 — FORMATION — CONNAISSANCES
THEORIQUES

Formation supérieure (bac +5) en informatique avec une expérience
significative dans la conduite de stratégie de sécurité des Sl.
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(Professionnelles & Développement du
savoir-faire)

Capacités requises :

Connaissance

Pratique

Maitrise

Expertise

Collectivités
territoriales et de leur
environnement

Systémes
d’'information des
collectivitées

Normes et standards
du domaine (NIS2,
1SO27001...)

Outils et procédures
liés a la cybersécurité

2 — ORGANISATION PERSONNELLE -
SAVOIR FAIRE

Rigueur, méthode, sens de l'initiative et autonomie dans l'organisation du

travail.

Sens de 'écoute, du travail en équipe et du partage de l'information avec une

capacité a fédérer autour de ses valeurs
Capacités rédactionnelles, a vulgariser et a formaliser

3 — RELATIONS HUMAINES - SAVOIR
ETRE

Esprit de synthése et d’analyse.
Capacités a fédérer et motiver .
Savoir communiquer et faire preuve de pédagogie

Avoir un bon relationnel

4 — MANAGEMENT - GESTION
(d'équipe - de projets)

De projets.

Fiche de poste validée par le Directeurle: .........ccccvvvvvviviiiiiiiiennnn,

Fiche de poste notifiée a 'agentle: ........
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