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VALENCIENNES METROPOLE, Partenaire de vos émotions ,
35 communes, 200 000 habitants recrute :

Une ou Un Responsable de la Sécurité des Systémes d’Information

Cadre d’emplois des Ingénieurs Territoriaux

Valenciennes-Métropole s’est doté d’un service commun en janvier 2019 qui gére aujourd’hui 5 collectivités et ’EPCI tout en proposant des services
aux 29 autres collectivités. L’infrastructure technique qui permet d’héberger tous les services proposés aux communes doit maintenant évoluer pour
prendre en charge la nouvelle feuille de route numérique validée au conseil communautaire de juin 2025. Dans une perspective sécuritaire renforcée,
Valenciennes-Métropole recherche son responsable de la sécurité des systémes d’information afin d’encadrer les pratiques actuelles, d’étre force de
proposition sur leurs évolutions et piloter les enjeux liés aux projets d’extension a venir. Pour mener a bien ses missions, il devra travailler dans un
cadre de concertation, de collaboration avec les services de la direction, le directeur informatique et la direction générale. Sous la responsabilité du
directeur informatique, il aura un réle de conseiller sur les axes stratégiques liés a la sécurité et impulsera les décisions prises par la direction a
I’ensemble des collaborateurs.

Vos missions principales :
Pilotage de la sécurité

] Organiser la réflexion (réunions, copils) sur les aspects stratégiques de la sécurité du SI

] Proposer des orientations stratégiques a la direction

] Etablir un plan pluriannuel des actions en accord avec la direction

] Réaliser une veille juridique et documentaire sur la réglementation

] Travailler en transversalité avec les services de la DNI pour maintenir et renforcer le niveau de sécurité

] Conseiller les chefs de projets de la DNI et les communes dans la mise en place des projets du schéma directeur
] Mettre en concordance le niveau de sécurité avec les projets et les objectifs des collectivités

] Evaluer les risques et les conséquences, proposer les mesures adéquats pour remédier aux faiblesses

Mise en place des procédures de sécurité

] Faire évoluer la Politique de Sécurité du Systéme d’'Information (PSSI) et contrdler sa bonne application

] Rédiger les chartes, les procédures et les plans (de prévention, de reprise informatique, de reprise d’activité. .

] Programmer les tests de sécurité en collaboration avec le service infrastructure

] Faire respecter la réglementation et les normes

] Etablir un calendrier annuel des actions sécuritaires a mener (revue des utilisateurs, mise a niveau de la cartographie...) et veiller a son application
Construire et piloter les instances sécuritaires de Valenciennes-Métropole

] Mettre en place des indicateurs et des tableaux de bord pour rendre compte du niveau de sécurité et aider a la décision
] Faire un état des lieux annuels des dispositifs mis en place et le présenter aux instances sécuritaires

] Participer a la gestion des crises et des incidents cyber

Communiquer et sensibiliser

] Participer aux sensibilisations cybersécurité avec le formateur de la DNI.

] Conseiller a la direction et la direction générale sur les orientations sécuritaires de la collectivité.

] Donner du sens et impulser les décisions; étre I'interlocuteur privilégié sur la thématique sécuritaire.

Votre Profil :

- Formation supérieure (bac+5) en informatique, avec une expérience significative dans la conduite de stratégie de sécurité Sl.
- Maitrise du fonctionnement et systemes d’information des collectivités territoriales.

- Maitrise des normes et standards du domaine (NIS2, 1ISO27001...); expertise des outils et procédures liés a la cybersécurité.
- Rigoureux, méthodique et autonome.

- Esprit d'équipe et aptitude a travailler en collaboration; sens de I'écoute.

— Bonnes capacités rédactionnelles.

- Esprit d'analyse et de synthese.

- Capacité a fédérer et motiver.

Conditions d’emploi :
- Rémunération statutaire + régime indemnitaire + avantages sociaux (Tickets restaurant, amicale du personnel, participation mutuelle complémentaire Santé
et Prévoyance...)

Les candidatures (lettre de motivation + CV) sont & adresser avant le 19/11/2026 a Monsieur le Président - 2, place de I'Hopital Général - CS 60.227 -

59.305 VALENCIENNES Cedex .
ou par courriel : recrutement@valenciennes-metropole. fr. ValenC|enneS
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Pour toute information - 03.27.096.230. Metropole
Site Internet - http://www.valenciennes-metropole.fr
Conformément a la régle ion, Valenci Métropole conservera votre Curriculum Vitae pour une durée de 2 ans. Vous avez la possibilité de vous opposer a cette conservation et de demander la suppression de votre

dossier de candidature auprés du Délégué a la Protection des Données de Valenciennes Métropole. Pour plus d'informations : www.valenciennes-metropole.fr/mentions-legales.



